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Checkliste

Privacy Facebook

In unserer Checkliste finden Sie nutzliche Tipps und Hinweise, wie Sie ihre Pri-
vatsphéare bei der Nutzung von Facebook schiitzen kénnen.
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Checkliste

Datenschutzeinstellungen mit Webbrowser festlegen

Auf dem Smartphone oder Tablet-PC sind die Einstellungsméglichkei-
ten eingeschrankt. Aus diesem Grund sollten sie mit dem Webbrowser
vorgenommen werden.

Hochste Sicherheitseinstellungen am Anfang wahlen

Die zentralen Sicherheitseinstellungen missen an 2 Orten vorgenom-
men werden.

E -> Privatspharen-Einstellungen -> ...
EJ -> Kontoeinstellungen -> ...

Profilvorschau nutzen

E -> Wer kann meine Inhalte sehen? -> Anzeigen aus der Sicht von...

Freunde in Gruppen einteilen (Geschaft, Sportclub...)

Startseite -> Freunde -> Liste erstellen
Inhalte nur fur bestimmte Gruppen publizieren!

Sparsam mit Anwendungen umgehen bzw. Anwendungsplattform
deaktivieren

E -> Privatspharen-Einstellungen -> Anwendungen und Webseiten

Seien Sie zuriickhaltend mit der Preisgabe personlicher Informati-
onen

Uberpriifen Sie kritisch, welche privaten Daten Sie ,6ffentlich® machen
wollen. Bedenken Sie zum Beispiel, dass immer mehr Arbeitgeber In-
formationen Uber Bewerber im Internet recherchieren. Auch Headhun-
ter, Versicherungen oder Vermieter kénnten an solchen Hintergrundin-
formationen interessiert sein.

Freunde sensibilisieren

Der umsichtige Umgang mit der Herausgabe personlicher Daten ist ein
wichtiger Schritt, doch auch wenn man sich vorsichtig verhéalt, konnen
die Anbieter dennoch Uber die Freunde an die eigenen Daten gelangen.
Freunde und Netzwerkfreunde missen demnach ebenfalls fir das
Thema sensibilisiert werden!

Das Netz vergisst nichts

Informationen, die Sie Uber soziale Netzwerke verbreiten, bleiben fir
immer im Netz. Selbst wenn Sie Ihren Account Iéschen, so ist es doch
fast unmdglich, Verlinkungen und Kommentare in anderen Profilen zu
entfernen. Veroffentlichen Sie also keine Informationen, bei denen sie
spater Nachteile zu erwarten haben.
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2 Datenschutzfreundliche Konfiguration

2.1 Privatsphare-Einstellungen

Startseite “ 5l - )

Werben

Kontoeinstellungen

Abmelden

Privatsphéare-Einstellungen und Werkzeuge

Wer kann meine Inhalte Wer kann deine zukinftigen Beitrage sehen? Freunde 1

sehen?
(berprife alle deine Beitrage und Inhalke, in denen du Aktivitdtenprotokol verwendsn
markiert: bist
Michtest du das Publikum FOr Beitrdge einschranken, die 2 Vergangene Beitrage einschranken
du mit Freunden won Freunden oder &ffentlich geteilt
hast?

Wer kann mich ‘et kann dir Facebook-Machrichten senden? Freunde 3

kontaktieren?

Wer kann nach mir suchen? ‘Wer kann dich anhand der won dir angegebenen E-Mail- Alle 4

Adresse oder Telefonnummer finden?

Michtest du, dass andere Suchmaschinen einen Link zu Aus 5
deiner Chronik enthalten?

1 Wer kann meine Inhalte Wer kann deine zukiinftigen Beitrage sehen? Schliefien
sehen?
Du kannst dig Privatsphare won Dingen, die du teilst, mit der Publikumsauswahl direkt beirm

Posten festlegen. Dieser Kontrollmechanismus speichert deine Auswahl, so dass zukinftige
Eizitr dge mit dem gleichen Publikurn gekeilt werden, es sei denn du &nderst die Einstellung,

2 Wer kann meine Inhalte wier kann deine zukdnftigen Beitrage sehen? Freunde
sehen?

Uberpriife alle deine Beitrdge und Inhalke, in denen du Aktivikatenpre
markiert bist

Beschrénke das Publikum fiir alte Beitrédge in deiner Chronik

WWenn du diese Funktion verwendest, werden Inhalte, die du mit Freunden won
Freunden geteilt oder &ffentlich zuganglich gemacht hast, auf Freunde beschrankk.
Denke daran, dass markierte Personen und ihre Freunde diese Beitrage auch sehen
kdnnen,

Du kannst zudern das Publikun For deine Beitr&ge individuell Festlegen, Gehe dazu
einfach zu dem Beitraq, dessen Einstellung du ndern midchtest, und wahle gin
anderes Publikun aus,

Erfahre, wie du die Sichtbarkeit fur alke Beitrage andern kannst

Alte Beitrige beschranken
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3 wer kann mich
kontaktieren?

4 Wer kann nach mir suchen?

2.2 Kontoeinstellungen

&% allgemein

1 [ Shorhet]

2
3 H:I Chronik und Markisrungen

@ Elackieren

[ Benachrichtigungsn
Handy
Abornenten

4| @) srwendungen
5 [ Werbsarzaien]
Zahlungen

& Geschenke
3 supportkonsole

Wer kann dir Facebook-Machrichten senden?

Wer kann dich anhand der von dir angegebenen E-Mail-Adresse oder
Telefonnummer finden?

Das trifft auf die Personen zu, die deine E-Mail-Adresse oder Telefonnummer noch nicht
sehen kinnen.

Michtest du, dass andere Suchmaschinen einen Link zu deiner Chronik
enthalten?

Bitte beachte:

= ‘Wenn diese Einstellung aktiviert ist, kiinnen andere Suchmaschinen leichter einen Link
zu deiner Chronik in ibren Suchergebnissen anzeigen.

= Wenn du diese Einstellung deaktivierst, kann es eine \Weile dauern bis die
Suchmaschinen den Link zu deiner Chronik nicht mehr in ibren Suchergebnissen
anzeigen.

nderen Suchmaschinen das ¥erlinken auf deine Chronik gestatten

1 Sicherheitseinstellungen

Sicherheitsfrage

Sicheres Durchstobern

Durch das Einrichten einer Sicherheitsfrage kinnen wir dich besser identifizieren, Eearbeiten

Das sichers Durchskabern isk derzei

Anmeldebenachrichtigungen| E-Mail-Eenachrichtigungen sind aktiviert, |

Anmeldebestitigungen

Passwirter fiir
Anwendungen

Bekannte Gerdte

Aktive Sitzungen

Ein Sicherheitscode ist nicht erforderlich, wenn du dich von ginem unbekannten Browser Eearbeiten
aus anmeldest,

D hast noch keine Anwendungspasswarter erstelk, Bearbeiten
keine bekannten Gerate. EBearbeiten
Angemeldet von Uster, 2H, CH. Bearbeiten

Seite 04



] seite 05

2 Privatsphare-Einstellungen und Werkzeuge

datenschutzbeauftragter des kantons zirich

Wer kann meine Inhalte
sehen?

wer kann deine zukinftigen Beitrdge sehan?

Uberprife alle deine Beitrdge und Inhalte, in denen du
markiert bist

Machtest du das Publikum For Beitrége einschranken, die
du mit Freunden von Freunden oder dffentlich geteil:
hast?

Bear!

Akkivitatenprotokall verwenden

Wergangene Beitrage einschranken

Wer kann mich
kontaktieren?

‘et kann dir Facebook-Machrichken senden?

Wer kann nach mir suchen?

wwer kann dich anhand der won dir angegebenen E-Mail-
Adresse oder Telefonnumme finden?

Méchtest du, dass andere Suchmaschinen sinen Link zu
deiner Chronik enthalten?

Ei

3 Chronik und Markierungseinstellungen

Wer kann Inhalte zu meiner
Chronik hinzufiigen?

wier kann in deiner Chronik posten?

Machtest du Beitrége, in denen dich deine Freunde
matkieren, prafen, bevor sie in deiner Chronik,
erscheinen?

ol

Wer kann die Dinge in
meiner Chronik sehen?

Uberpriife, was andere Personen in deiner Chronik sehen

‘wer kann Beitrage, in denen du markiert wurdest, in
deiner Chronik sehen?

‘Wer kann sehen, was andere in deiner Chronik posten?

Anzeigen aus der Sicht won

Wie kann ich Markierungen,
die Mutzer hinzufigen, und
Markierungsvorschlage
verwalten?

Machtest du die Markierungen Oberpriifen, die Mutzer zu
deinen eigenen Beitrdgen hinzufigen, bevar sie auf
Farebook erscheinen?

wien michtest du zu dem Publikum hinzufigen, der noch
nicht Teil dawvon ist, wenn du in einem Beitrag markiert
wirsty

‘wer kann Markisrungsvorschlage sehen, wenn Fotos
hachgeladen werden, die dir hneln? (noch nicht
werfagbar for dich)

1 P

Nicht verfiigbar

4 Anwendungseinstellungen

Auf Facebook sind dein Mame, Profilbild, Titelbild, Geschlecht, Metzwerke, Mutzername und Mutzer-ID immer ffentlich, auch For Anwendungen (Erfabre
warum), Anwendungen haben auBerdem Zuagriff auf deine Freundesliste und alle weiteren Informationen, die du &ffentlich machst,

Anwendungen, die du
verwendest

Machtest du Anwendungen, Plug-ins, Spiele und
‘Webseiten auf Facebook und anderswao verwenden?

Ein

Bearbeiten

¥on anderen Nutzern
verwendete Anwendungen

Umgehende Personalisierung

Alte Yersionen von Facebook
fiir Handys

Mutzer, die deine Informationen sehen kinnen, kinnen
diese an Anwendungen weitergeben. Yerwende diese
Einstellung, urn die Arken von Infarmationsn Festzulegen,
die Mukzer mitnehmen kinnen,

Erhalte relevante Informationen dber deine Freunde,
wenn du ausgewahlte Partnerwebseiten aufrufst,

Diese Einstellung bestimmt: die Privatsphére Fir Inhale,
die du (ber alte Handw-anwendungen won Facebook,
postest, die nichk Gber deine Inline-Funkkion zur
Festlegung des Publikums verfigen, z. B, die Gberhalten
Versionen von Facebook Fir ElackBerry.

4.1
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¥on anderen Nutzern Faceboook-Mutzer, die dein Prafil sehen kinnen, kinnen diese Informationen in Schliefien
verwendete Anwendungen  Anwendungen ibertragen, wenn sie diese verwenden, Dadurch wird ibre Mukzererfabrung

besser und sozialer, Werwende die folgenden Einstellungen, um die Arten von Informationen

festzulegen, die Mutzer mitnehmen kinnen, wenn sie Anwendungen, Spiele und YWebseiten

verwenden, .
4.1 - ingrafie [ Meine Videos
[~ Eeburtstag [ Meine Links
[ Familie und Beziehungen [ Meine Matizen
I [nteressiert an I~ Heimatstadt
{1 :iilisnﬂjlsuignsichten und politische r berzeitiger Wohnort
[ Meine Webseits ™ hwshildung und Beruf
™ Mein online-Status - pikkivitaben, Interessen, Dinge, die mir
hefallen
[~ Meine Statusmeldungen [~ Meine Akkivicaten in Anwendungen
[ Meine Fotos —

Falls du nicht machtest, dass Anwendungen und Webseiten Zugriff auf andere Kategorien
won Informationen {z. B. deine Freundesliste, dein Geschlecht oder andere Informationen,
die du &ffentlich zugénglich gemacht hast) haben, dann deakkiviere alle PlaktForm-
anwendungen. Beachte aber, dass du dann selber keine Anwendungen und Spisle mehr
nutzen kannst,

EOG T O At =0 N | Abbrechen

5 Facebook-Werbeanzeigen

Webseiten Dritter Facebook berechtigh Anwendungen Dritker bzw, Werbenetzwerke weder z2ur Mutzung deines
Mamens noch zur Mukzung deines Bildes Fir Werbeanzeigen. Sollken wir dies in 2ukunft
gestatken, so wird die von dir ausgewshlte Einstellung die Mutzung deiner Informationen
regeln.

D kannst durch soziale Plug-ins won Facebook soziale Kontexte auf Webseiten Dritter, unker
anderem in Werbeanzeigen, sehen. Obwohl dir soziale Plug-ins eine soziale Mukzererfahrung
auf Webseiten Dritter ermoglichen, teilt Facebook deine Informationen nicht mit den
Webseiten der Drittparteien, auf welchen sich die sozialen Plug-ins befinden, Erfahre mehr
(ber soziale Plug-ins.

Werbeanzeigen & Freunde  Alle michten wissen, was ihren Freunden gefalt, Darum kombinieren wir Werbeanzeigen mit
Freunden - so kannst du basierend auf den 3efallt mir-Angaben und geteilken Inhalten
deinet Freunde ganz einfach Pradukte und Dienstlzistungen finden, an denen du interessiert
bist, Erfabre mehr dber soziale Werbeanzeigen.

Hier sind die Fakken:

= Soziale Werbeanzeigen zeigen die Botschaften won Werbetreibenden zusammen mit won

dir durchgefihrten Handlungen, z. B, dem Anklicken von yaefallk mir auf einer Seite

Soziale Werbeanzeigen unterliegen deinen Privatsphare-Einstellungen

= Wi verkaufen deine Informationen nicht an Werbekunden

Mur baskatighe Freunde kénnen deine Handlungen zusarmmen it Werbeanzeigen sehen

= W'enn ein Foko verwendet wird, handel: es sich dabei um dein Profilbild und nicht um ein
Bild aus deinen Fotoalben

Falls wir das in Fubesrfeau —_ zeige meine Informationen
diesen Personey  Miermand ;I
[ | Abbrechen |

emivintererreire—senialen Handlungen mit Werbeanzeigen fiir

[ Miernand =

Abbrechen




I e ——

2.3

| Doris Tester

@& wWohnt in Berlin

& Aus Johannesburg

@ Arbeitgeber hinzufiigen
#® Schule hinzufugen

Info \

X

Freunde
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Arbeit hinzufiigen

Aktivitatenprotokoll % «

Fotos Karte JSefallt mir*-Angaben

facehook Suche nach Personen, Orten und Dingen

Doris Tester  Freunde fin:

é Doris Tester Info =

B Arbeit und Ausbildung

Arbeitsstelle hinzufiigen

Schule hinzufiigen

2 Wohnorte

°[—

ur
Berlin
[

Derzeitiger Wohnart

louuanv

Johannesburg
Heimatstadt

@ Beziehungen und Familie

Fiige deine Beziehungen hinzu

# Bearbeiten

# Bearbeiten

GC-Fan, Lakefe-Fa

Allgemeings # Bearbeiten

# Bearbeiten Geburtstag

Geschlecht

# Poltische Einstellung hinfufiigen

Kontaktinformatiol
o]

e | # Bearbeiten

# Bearbeiten E-Mail-Adresse

doris.tester, Apfacebook, com
# Handy hinzufigen
# Nutzernamen hinzuflgen

# Adresse hinzufigen

Lieblingszitate # Bearbeiten

# Lieblingszitat hinzufigen
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Doris Tester Arbeit hinzufiigen | | Aktivitatenprotokoll # ~
@ Wohnt in Berlin !
® Aus Johannesburg L . =
@ Arbeitgeber hinzufigen
= Schule hinzufidgen
Info Freunde \Fc»’.ﬂ-s Karte Joef &it mir*-Angaben
é Doris Tester Freunde ~ # Bearbeiten
‘Wer kann deine vollstandige Freundesliste auf deiner Chronik sehen?
F]"eunde (1) Hirweis: Gemeinsame Freunde sind weiterhin Fir andere sichtbar.

Hubert Muster @ Offentlich

CISO bei Muster AG v 2 Freunde

Freundschaft anzeigen

& Murich
N ¥ Benutzerdefiniert
% Fnae Freinde
2.5 Fotos
Doris Tester Arbeit hinzufiigen = | Aktivititenprotokoll % +
@ Wohnt in Berln Y
N
. 3~

#® Aus Johannesburg
@ Arbeitgeber hinzufigen
M Schule hinzufigen

Info

& Doris Tester Fotos

Neues Album erstellen

Freunde |

JGefallt mir™-Angaben

+ Fotos hinzufligen  Video hinzufiigen

= .

Profilbilder

1 Foto %%




] seite 09

datenschutzbeauftragter des kantons zirich

3 Tipps
3.1 Eigene Personendaten

Die eigenen Personendaten (eigenes Profil, Fotos, Pinnwandeintrage inkl. Kommen-
tare, Namen der Freunde, Veranstaltungen, Nachrichten) kénnen unter Konto ->
Kontoeinstellungen -> Allgemein -> ,Lade eine Kopie deiner Facebook-Daten herun-
ter* heruntergeladen werden.

Zusatzlich lasst sich ein erweitertes Archiv herunterladen, dieses enthélt diverse
Log-Information.

Lade deine Informationen herunter A)
Erhalte eine Kopie von den Dingen, die du auf Facebook geteilt hast. == [ ]
D kannst ganz einfach ein personliches Archiv deiner Facebook-Fotos, Beitrage und Machrichten herunterladen und '

durchstébern, Erfahre mehr dariber, wie du eine Kopie deiner Informationen herunterladen kannst,

Mein Archiv aufbauen

Was befindet sich in deinem Archiv?

= Fokos oder Yideos, die du auf Facebook geteilt hast

= Deine Finnwandeintrage, Machrichten und Chatunterhaltungen

= Mamen deiner Freunde und einige ibrer E-Mail-Adressen
[Hirvweiz: Wir werden ausschliefilich E-Mail-Adressen won Freunden einbeziehen, die digses in ihren Kontosinstellungen gestattat
haben.)

Was befindet sich nicht in deinem Archiv?
= Fokas und Statusmeldungen deiner Freunde
= Persdnliche Infarmationen von anderen Personen
= fommentare, die du zu Beitrdgen anderer Personen hinterlassen hast

Do kannst auch eif erweiterbes Archiv Herunterladen, um den verladf deines Kontos nachzuvallzishen, Enthaltens

Informationen

Achtung: Schiitze dein Archiv

Dein Facebook-archiv enthal: vertrauliche Informationen, wie z.6. deine sigenen Pinnwand-Beitrdge, Fotos und
Profilinformationen, Denke daran, wenn du dein Archiv speicherst oder werschickst,

3.2 Aktivitatenprotokoll

Im Aktivitdtenprotokoll sind weitere Personendaten ersichtlich, welche Facebook
bearbeitet. Darin kbnnen Beitrage nachtraglich geléscht werden.

A Anm 2013
Aktivitdten- Alle I Januar
protokoll

I dinschlisfich @ Jur ich*-akkivitaken

|1 Chronikiberprifung Januar 2013

keine Beitrage
L Deine Beitr&ge Dezember 2012
Beitrage, in denen dum... Keine Beitrdge
@ EBeitré&ge von anderen Nowvember 2012

[ Beit
@ verborgene Bsitrage (£ LS

Oktober 2012
B
Fotos 25. OKTOBER
5 saefallt mir-angaben
) Kommentare ), Doris hat nach "Hubert Muster" gesucht a ®
MEHR

Doris hat ein neues Foto 2u dem Album Kunst
hinzugefagt,
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3.3 Registrierung

Die Funktion ,Freunde finden® (erscheint bei der Registrierung) sollte nicht verwen-
det werden, da die Daten von Bekannten (Adressbuch) an Facebook Ubertragen
werden.

3.4 Publikation Daten Dritter

Wer zum Beispiel Fotos oder Videos bei Facebook hochladt, muss sich vergewis-
sern, dass die dargestellten Personen damit einverstanden sind.

3.5 Einladungen zu Veranstaltungen und Partys

Einladungen sollten nur an erwlinschte Personen versandt und nicht als ,6ffentlich®
markiert werden. Dies verhindert eine unkontrollierte Weiterverbreitung.

3.6 Nachverfolgung

Cookies sollten regelmassig geléscht werden, um die Nachverfolgung im Internet zu
verhindern. Fir die Nutzung von Facebook kann ein zweiter Browser (z.B. Firefox
oder Opera) verwendet werden. Damit wird es fiir Facebook schwieriger, das Surf-
verhalten zu erfassen.

3.7 Abmeldung

Uber den Link https://www.facebook.com/help/delete_account kann das Konto ge-
|6scht werden. Achtung: Vor der Léschung das Profil leeren.

4  Quelle / weitere Informationen:

e Kilicksafe: https://www.klicksafe.de/themen/kommunizieren/soziale-
Netzwerke

e BSI: https://www.bsi-fuer-buerger.de/SozialeNetzwerke

e HmbBfDI: http://www.datenschutz-hamburg.de/uploads/media/
selbst bewusst-Datenschutz bei Facebook 01.pdf

V 2.0/ Januar 2013


https://www.facebook.com/help/delete_account
http://www.datenschutz-hamburg.de/uploads/media/selbst_bewusst-Datenschutz_bei_Facebook_01.pdf
http://www.datenschutz-hamburg.de/uploads/media/selbst_bewusst-Datenschutz_bei_Facebook_01.pdf
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