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In unserer Checkliste finden Sie nützliche Tipps und Hinweise, wie Sie ihre Pri-

vatsphäre bei der Nutzung von Facebook schützen können.  
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1 Checkliste  

 

1 Datenschutzeinstellungen mit Webbrowser festlegen 

Auf dem Smartphone oder Tablet-PC sind die Einstellungsmöglichkei-

ten eingeschränkt. Aus diesem Grund sollten sie mit dem Webbrowser 

vorgenommen werden. 

2 Höchste Sicherheitseinstellungen am Anfang wählen 

Die zentralen Sicherheitseinstellungen müssen an 2 Orten vorgenom-

men werden. 

-> Privatsphären-Einstellungen -> … 
-> Kontoeinstellungen -> … 

3 Profilvorschau nutzen 

-> Wer kann meine Inhalte sehen? -> Anzeigen aus der Sicht von… 

4 Freunde in Gruppen einteilen (Geschäft, Sportclub…) 

Startseite -> Freunde -> Liste erstellen 

Inhalte nur für bestimmte Gruppen publizieren! 

5 Sparsam mit Anwendungen umgehen bzw. Anwendungsplattform 
deaktivieren  

-> Privatsphären-Einstellungen -> Anwendungen und Webseiten 

6 Seien Sie zurückhaltend mit der Preisgabe persönlicher Informati-
onen  

Überprüfen Sie kritisch, welche privaten Daten Sie „öffentlich“ machen 

wollen. Bedenken Sie zum Beispiel, dass immer mehr Arbeitgeber In-

formationen über Bewerber im Internet recherchieren. Auch Headhun-

ter, Versicherungen oder Vermieter könnten an solchen Hintergrundin-

formationen interessiert sein. 

7 Freunde sensibilisieren 

Der umsichtige Umgang mit der Herausgabe persönlicher Daten ist ein 

wichtiger Schritt, doch auch wenn man sich vorsichtig verhält, können 

die Anbieter dennoch über die Freunde an die eigenen Daten gelangen. 

Freunde und Netzwerkfreunde müssen demnach ebenfalls für das 

Thema sensibilisiert werden! 

8 Das Netz vergisst nichts 

Informationen, die Sie über soziale Netzwerke verbreiten, bleiben für 

immer im Netz. Selbst wenn Sie Ihren Account löschen, so ist es doch 

fast unmöglich, Verlinkungen und Kommentare in anderen Profilen zu 

entfernen. Veröffentlichen Sie also keine Informationen, bei denen sie 

später Nachteile zu erwarten haben. 
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2 Datenschutzfreundliche Konfiguration  

 

2.1 Privatsphäre-Einstellungen  
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2.2 Kontoeinstellungen 
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2.3 Info 
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2.4 Freunde 

 
 

 
 

 

2.5 Fotos 
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3 Tipps 

3.1 Eigene Personendaten 

Die eigenen Personendaten (eigenes Profil, Fotos, Pinnwandeinträge inkl. Kommen-

tare, Namen der Freunde, Veranstaltungen, Nachrichten) können unter Konto -> 

Kontoeinstellungen -> Allgemein -> „Lade eine Kopie deiner Facebook-Daten herun-

ter“ heruntergeladen werden. 

 

Zusätzlich lässt sich ein erweitertes Archiv herunterladen, dieses enthält diverse 

Log-Information. 

 
 

3.2 Aktivitätenprotokoll 

Im Aktivitätenprotokoll sind weitere Personendaten ersichtlich, welche Facebook 

bearbeitet. Darin können Beiträge nachträglich gelöscht werden. 
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3.3 Registrierung 

Die Funktion „Freunde finden“ (erscheint bei der Registrierung) sollte nicht verwen-

det werden, da die Daten von Bekannten (Adressbuch) an Facebook übertragen 

werden. 

 

3.4 Publikation Daten Dritter 

Wer zum Beispiel Fotos oder Videos bei Facebook hochlädt, muss sich vergewis-

sern, dass die dargestellten Personen damit einverstanden sind.  

 

3.5 Einladungen zu Veranstaltungen und Partys 

Einladungen sollten nur an erwünschte Personen versandt und nicht als „öffentlich“ 

markiert werden. Dies verhindert eine unkontrollierte Weiterverbreitung. 

 

3.6 Nachverfolgung 

Cookies sollten regelmässig gelöscht werden, um die Nachverfolgung im Internet zu 

verhindern. Für die Nutzung von Facebook kann ein zweiter Browser (z.B. Firefox 

oder Opera) verwendet werden. Damit wird es für Facebook schwieriger, das Surf-

verhalten zu erfassen. 

 

3.7 Abmeldung 

Über den Link https://www.facebook.com/help/delete_account kann das Konto ge-

löscht werden. Achtung: Vor der Löschung das Profil leeren. 

 

 

4 Quelle / weitere Informationen: 

 

 Klicksafe: https://www.klicksafe.de/themen/kommunizieren/soziale-
Netzwerke 

 

 BSI: https://www.bsi-fuer-buerger.de/SozialeNetzwerke 

 

 HmbBfDI: http://www.datenschutz-hamburg.de/uploads/media/ 
selbst_bewusst-Datenschutz_bei_Facebook_01.pdf 
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